Магомедрагимов В.Р. – учитель информатики Кабирской СОШ.


 «Киберугрозы современности: главные правила их распознавания и предотвращения» 

Форма занятия: семинар 
Цель: расширение знаний о киберугрозах, формирование навыков их распознавания и оценки рисков.
 Возраст обучающихся: 9-11 класс. 
План занятия: 
1. Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете. Составление листовок «Правила защиты от киберугроз» (20 мин.) 
2. Практикум «Опасность » (20 мин.) 
3. Подведение итогов занятия. (5 мин.) 
                                       Ход занятия. 

Занятие начинается показом социального видеоролика «Безопасный интернет - детям!» После просмотра ролика учитель объявляет тему занятия и предлагает ученикам самим сформулировать цель занятия. 
 http://www.youtube.com/watch?v=9uvNVZMdeIk&feature=player_embedded105 . 

Уважаемые учащиеся! В соответствии с инициативой Валентины Ивановны Матвиенко, Председателя Совета Федерации Федерального Собрания Российской Федерации, во всех школах Российской Федерации в октябре 2014 года проводится Единый урок по безопасности в сети Интернет (далее – Урок). Организаторами проведения мероприятий в рамках Урока являются Совет Федерации Федерального Собрания Российской Федерации, Министерство образования и науки Российской Федерации, Министерство связи и массовых коммуникаций Российской Федерации при участии экспертного IT-сообщества. В настоящее время, в период стремительного развития информационных технологий, Интернет стал неотъемлемой частью образовательного процесса и жизни в целом. Использование Интернета в образовательной деятельности связано со многими позитивными факторами. Вместе с тем, существующие риски негативного влияния сети Интернет на здоровье пользователя связаны с использованием недопустимого объема учебной информации, представляемой на экране, ее несоответствием возрастным и индивидуальным особенностям обучаемого, существованием киберугроз, которыми изобилует Интернет.

Первый единый урок безопасности в Интернете пройдет в российских школах 30 октября. Инициатором проведения единого урока безопасности в Интернете стала временная комиссии Совета Федерации по развитию информационного общества. С широким развитием информационных технологий особенно остро встала проблема защиты детей от угроз в сети Интернет. В феврале 2014 года в Совете Федерации прошли парламентские слушания на эту тему, был выявлен ряд проблем и разработаны рекомендации.
Среди проблем, в частности, были обозначены низкая грамотность детей в вопросах безопасного поведения в Интернет-пространстве, недостаточность существующих учебных курсов в части компьютерной грамотности.

Для того, чтобы сделать "всемирную паутину" безопасной для детей и научить их правильно вести себя в Интернет-пространстве в российских школах будут проводиться единые уроки. В ходе занятий предполагается в форме обсуждения и практикума объяснить школьникам основные правила предотвращения киберугроз.

По данным ВЦИОМа около 60% россиян выражают беспокойство о том, что в интернете содержатся большие объемы вредной информации, от которой ребенка очень сложно уберечь. Но при этом только каждый пятый родитель контролирует то, чем занимается его ребёнок в сети. Среди основных угроз, которые присутствуют в интернете, эксперты выделили три: популяризация и распространение суицида и наркотиков, киберунижения и пропаганда детской порнографии. Защита хрупкого детского сознания от них - одна из важнейших задач на сегодня, которая стоит перед взрослыми, ответственными за воспитание подрастающего поколения. Эксперты и участники конференции единодушно признали, что запретительные методы в освоении интернета ни к чему не приведут. Наоборот, это станет поводом для разрыва взаимопонимания между родителями и их детьми. Поэтому нужно развивать доверие и сотрудничество между ними и в подтверждение этому прозвучали данные, которые свидетельствовали об этом. В частности, согласно результату опроса несовершеннолетних, в случае возникновения проблем в интернете 80% из них шли за помощью к родителям, и в трех из четырех случаев трудности решались совместно. Кроме того, есть немало свидетельств о том, что дети готовы контролировать контент и создавать собственное безопасное интернет-пространство.

Что касается перспектив детского сегмента Рунета, то эксперты прогнозируют некоторый рост количества ресурсов с образовательной тематикой. Это связано с тем, что подобного рода сайты требуют значительных временных и денежных затрат.

Достичь высоких результатов в воспитании невозможно без привлечения родителей. Очень часто родители не понимают и недооценивают угрозы, которым подвергается школьник, находящийся в сети Интернет. Родители, с ранних лет передавая ребенку знания основ безопасности дома и на улице, между тем «выпуская» его в Интернет не представляют себе, что точно также нужно обучить его основам безопасности в сети. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. Наша задача выработать в нем критическое мышление. Комплексное решение поставленной задачи со стороны семьи и школы позволит значительно сократить риски причинения различного рода ущерба ребенку со стороны сети Интернет. Большую роль в этом играет работа IT-сообщества Российской Федерации в этом направлении. Информационный ресурс «Сетевичок» - это центр поддержки подростков в киберпространстве и центр обучения основам кибербезопасности. На сайте http: сетевичок.рф объявлен online-конкурс по кибербезопасности среди  подростков.


Перечислим возможности применения сети Интернет в образовательных целях:
1.1. Предоставление доступа к информационным ресурсам сети Интернет

1.2. Коллекции цифровых образовательных ресурсов (ЦОР)

1.3.  Системы тестирования

1.4. Учебно-методические материалы, доступные на сайтах образовательного назначения. 

1.5. Дополнительная учебно-методическая и научно-педагогическая информация

1.6. Учебно-методическая литература на сайтах издательств

1.7. Энциклопедические и справочные ресурсы

1.8. Средства Интернет-вещания

1.9. Нормативно-организационная информация.

1.10. Информационные системы управления обучением

1.11. Коммуникационные средства сети Интернет

1.12. Образовательные Интернет-сообщества. 

1.13. Дистанционное и смешанное обучение.

Безопасность в интернете. 

Материалы раздела любезно предоставлены авторским коллективом он- лайн сервиса «Яндекс-Деньги», под руководством пресс-секретаря Надежды Кияткиной. 

Общая безопасность в интернете. В наши дни интернет стал неотъемлемой частью нашей жизни. С его помощью мы получаем информацию, общаемся, обмениваемся данными, оплачиваем товары и услуги, отправляем документы для поступления в вузы и делаем многое другое. Вместе с тем интернет таит в себе опасности — о них необходимо знать, чтобы избегать их. В первую очередь это действия мошенников, которые хотят получить финансовую или иную выгоду. Мошенники могут быть хорошо оснащены и использовать самые разные инструменты и методы — например, вирусное программное обеспечение (далее — вирусы), поддельные сайты, мошеннические письма, перехват и подбор паролей к учетным записям в социальных сетях и почтовых сервисах. Вирусы. Вирусы могут распространяться с помощью вложенных файлов и ссылок в электронных письмах, в сообщениях в социальных сетях, на съемных носителях, через зараженные сайты. При этом сообщение с вирусом может быть получено как от постороннего человека, так и от знакомого, но уже зараженного участника социальной сети или почтовой переписки. Зараженными могут быть сайты, как специально созданные в целях мошенничества, так и обычные, но имеющие уязвимости информационной безопасности. Рекомендации: 

Использовать антивирусное программное обеспечение с обновленными базами вирусных сигнатур. 

Не открывать вложенные файлы или ссылки, полученные по электронной почте, через социальную сеть или другие средства коммуникаций в интернете, не удостоверившись, что файл или ссылка не содержит вирус.

 Внимательно проверять доменное имя сайта (например, www.yandex.ru), так как злоумышленники часто используют похожие имена сайтов, чтобы ввести жертву в заблуждение (например, www.yadndex.ru). 

Обращать внимание на предупреждения браузера или поисковой машины о том, что сайт может угрожать безопасности компьютера. 

Не подключать к своему компьютеру непроверенные съемные носители.

 Не поддаваться на провокации злоумышленников, например, с требованием перевести деньги или отправить SMS, чтобы снять блокировку компьютера.

Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете. 
У каждого ученика на столе лежит чистый лист бумаги – заготовка листовки по безопасности в Интернете. Перед тем, как начать работать учитель объясняет, что по ходу обсуждения каждый ученик должен заполнять листовку правилами, которые ему кажутся необходимыми и важными. После того, завершения обсуждения, отдельные ученики зачитывают свои листовки, остальные могут добавлять правила. Листовки собираются после урока для того, чтобы их раздать ученикам других классов. 
Учитель начинает обсуждение с вопроса к аудитории: «Что вы знаете об угрозах, которые исходят из Интернета?» Просит учеников перечислить опасности, которые могут угрожать человеку, его персональному компьютеру, мобильным устройствам. На доске фиксируются ответы учеников. После короткого обсуждения учитель приводит данные «Лаборатории Касперского» За последний год 91% компаний, представители которых приняли участие в опросе, сталкивались с угрозами информационной безопасности. В России этот показатель еще выше – 96%. Более того, ситуация становится только хуже: почти половина участников исследования утверждает, что количество кибератак за этот период увеличилось. Перечисляя киберугрозы, которые представляются им самыми значительными, большинство участников исследования во всем мире ставят на первое место вирусы, шпионское ПО и другие вредоносные программы (61%). Спам назвали источником угрозы 56% респондентов. Третье место (36%) заняли фишинговые атаки, за ними идут сбои, вызванные проникновением в корпоративную сеть (24%), и DDoS-атаки (19%)3 .  
Доклад «Киберугрозы и информационная безопасность», сайт http://www.kaspersky.ru/downloads/pdf/kaspersky_global_it_security_risks_survey.p df )106 1. При обсуждении внимание учеников обращается на то, откуда могут исходить опасность. На первом месте в этом списке стоят социальные сети. Хотя в последнее время стал распространенными атаки на компьютер через мобильные устройства памяти (флешки). «Сегодня большинство вредоносных программ создаются либо для того, чтобы рассылать спам, либо для того, чтобы красть у пользователя важные данные. Если данные действительно важные и дорогостоящие, то для их похищения злоумышленники специально разрабатывают троян, который гарантированно будет работать на компьютерах в той организации, откуда нужно украсть данные. Осуществить внедрение такого вредоносного ПО обычно гораздо проще не через интернет, а с помощью записанных на флэшках «троянов». Флэшки могут подбрасываться как в здание, где располагается организация, так и размещаться, скажем, на парковке рядом с ним, где их с большой долей вероятности наверняка найдёт именно сотрудник нужной организации. Поэтому если вы нашли на улице или в здании флэшку, не торопитесь радостно вставлять её в свой компьютер – лучше сначала отдайте системному администратору, который просканирует её и при необходимости обезвредит. Бывают и более банальные, но не менее эффективные способы заразить компьютер недостаточно осторожного пользователя. Например, от знакомого по Skype Вам может прийти сообщение в духе «Посмотри, на этой фотографии он так похож на нашего друга (одноклассника)!», ну и, конечно, ссылка на саму эту фотографию. При переходе по ссылке фотография почему- то не открывается в браузере, а сохраняется на жесткий диск, но мало кто на это обращает внимание. Хотя они-то как раз и должны насторожить! В общем, когда «фото» не открывается, пользователь «входит» в папку с ним, и видит, что это не просто abcd.jpg, а abcd.jpg.scr, то есть, исполняемый файл, а его компьютер уже заражен вирусом».  
Проблема обеспечения информационной безопасности детей в сети Интернет становится актуальной в связи с постоянным ростом несовершеннолетних пользователей. Число пользователей Интернета в России стремительно растет и молодеет, доля детской аудитории среди них очень велика. Для многих российских школьников Интернет становится информационной средой, без которой они не представляют себе жизнь. Вместе с тем, в Интернете содержатся огромные массивы информации, которая является запрещенной для детей, так как может нанести вред их физическому и психическому здоровью, духовному и нравственному развитию. Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»). Развитие и обеспечение информационной грамотности признаны эффективной мерой противодействия посягательствам на детей с использованием сети Интернет. Формирование навыков информационной безопасности должно осуществляться на уроках информатики, обществознания, права, ОБЖ и т.д. и во внеурочной деятельности. Этому вопросу должно быть уделено достаточное внимание в программе по воспитанию и социализации обучающихся, которая является частью основной образовательной программы. Знания об Интернет угрозах, умения предотвратить их, защититься от них способствуют социализации детей.

Подведение итогов занятия. 
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